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RESUMO

A chegada da COVID-19 ao Brasil fez com que uma série de agdes fossem adotadas para reduzir a sua disseminagio.
Entre essas medidas, o isolamento social pode ser considerado a de maior impacto nas organizagdes brasileiras, em
especial aquelas que nunca se depararam com o desafio de reduzir o niimero de colaboradores presenciais e se voltar
a modalidade de teletrabalho. O Instituto Nacional de Cincer (INCA) é um caso especifico em que o contagio de
pacientes pela COVID-19 pode ter efeitos graves. Tal particularidade fez com que o INCA tivesse de elaborar um
planejamento emergencial para preservagio de funcionarios e pacientes durante a pandemia. Este artigo, portanto,
tem como objetivo apresentar a estratégia desenvolvida pela equipe de Tecnologia de Informagio do INCA, para
dar suporte ao Plano Institucional da COVID-19, considerando os recursos tecnolégicos para o teletrabalho, os
sistemas emergentes e o tratamento da informagio. O trabalho é parte de uma pesquisa de tese em andamento, na
qual técnicas e reflexdes originadas de estudos prévios permitiram incrementar o processo de planejamento e

execugdo da estratégia.

Palavras-Chave: Estratégias em Tecnologia da Informagio, Tecnologia da Informagio em Satde, Sistemas

Emergentes.
ABSTRACT

The arrival of COVID-19 in Brazil has meant a series of actions to reduce its spread, Among these measures, social
isolation can be considered the most significant impact on Brazilian organizations, especiaﬂy those that have never
faced the challenge of reducing the number of face-to-face employees and turning to home office. The National
Cancer Institute (INCA) is a specific case in which the contagion of patients by COVID-19 can have serious
effects. This peculiarity meant that INCA had to elaborate an emergency plan to preserve employees and patients
during the pandemic. This paper, therefore, aims to present the strategy developed by the Information Technology
(IT) INCA's team to support the Institutional Plan of COVID-19, considering the technological resources for
home office, emergent systems, and the information treatment. The work is part of ongoing thesis research, in
which techniques and reflections originated from previous studies allowed to increase the process of planning and

executing the strategy.
Keywords: Information Technology Strategy, Health Information Systems, Emergent Systems.

RESUMEN

La llegada de COVID-19 a Brasil significé que se tomaron una serie de acciones para reducir su propagacién. Entre
estas medidas, se puede considerar que el aislamiento social tiene el mayor impacto en las organizaciones brasilefias,
especialmente aquellas que nunca se han enfrentado al desafio de reducir la cantidad de empleados cara a cara y
recurrir al teletrabajo. El Instituto Nacional del Céncer (INCA) es un caso especifico en el que el contagio de
pacientes por COVID-19 puede tener efectos graves. Esta peculiaridad significé que el INCA tuvo que elaborar
un plan de emergencia para preservar a los empleados y pacientes durante la pandemia. Este articulo, por lo tanto,
tiene como objetivo presentar la estrategia desarrollada por el equipo de Tecnologia de la Informacién (TT) en
INCA, para apoyar el Plan Institucional de COVID-19, considerando los recursos tecnolégicos para el teletrabajo,
los sistemas emergentes y el tratamiento de informacién. El trabajo es parte de una investigacién de tesis en curso,
en la que las técnicas y reflexiones originadas en estudios previos permitieron aumentar el proceso de planificacién

y ejecucion de la estrategia.

Palabras-clave: Estrategia de Tecnologia de la Informacién, Sistemas de Informacién en Salud, Sistemas

Emergentes.




INTRODUCAO

O novo coronavirus, denominado SARS-CoV-2, causador da doenga COVID-19, teve sua
deteccio confirmada na data de 12 de dezembro de 2019 em Wuhan, na China. Com taxas de crescimento
exponenciais e estudos incipientes a respeito do virus, a Organizagio Mundial da Satde (OMS), no dia
IT de margo de 2020, decretou que o mundo estava enfrentando uma pandemia (LANA et al., 2020).

Com a chegada do virus ao Brasil em 26 de fevereiro de 2020, e a confirmagio de sua circulagio
em territério nacional, uma série de agdes foram adotadas para reduzir sua disseminagio, com o objetivo
de garantir leitos para pacientes graves e minimizar, assim, a possibilidade de colapso no sistema de satde
(BRASIL, 2020a). Em meio as estratégias adotadas, o isolamento social pode ser considerado a medida
de maior impacto nas organizagdes, em especial pela necessidade de readapti-las para que muitas das
atividades, antes realizadas presencialmente, fossem modificadas para a modalidade de teletrabalho.

O teletrabalho, caracterizado como todo trabalho realizado a distincia com uso de tecnologias
como computadores e celulares, requer uma estratégia de infraestrutura tecnoldgica consistente e pode ser
aplicado com mais facilidade em atividades essencialmente administrativas, impondo um grande desafio
aquelas que nunca antes se depararam com essa necessidade (FILARDI et al.,, 2020). No contexto de
organizagdes de satide, a dificuldade é ainda maior, especialmente em institui¢des publicas que prestam
assisténcia a populagio considerada grupo de risco da doenga, como idosos ou pacientes com
comorbidades que afetam o sistema imunoldgico.

O INCA, organizagio publica de satide localizada na cidade do Rio de Janeiro, é um caso
especifico no qual o contagio de pacientes pela COVID-19 pode ter efeitos graves, ji que esses grupos
costumam ter queda na imunidade por conta dos tratamentos aos quais sio submetidos, como
quimioterapia e uso de corticoides. Essa particularidade fez com que o INCA tivesse de elaborar um
planejamento emergencial para preservagio de funcionarios e pacientes durante a pandemia, tendo como
premissa principal a redugio do fluxo de colaboradores em suas unidades administrativas e hospitalares.

Para tal, o INCA considerou uma série de fatores relevantes, como as mudangas repentinas de
cenarios, as dinimicas do teletrabalho e a emersio de sistemas em meio aos fluxos de informagio
informais. Cabe ressaltar que a atengiio aos sistemas emergentes nio significava a impossibilidade de
flexibilizar os fluxos de informagio, mas sim de observar as oportunidades que o ambiente incerto poderia
trazer. Além disso, os recursos tecnoldégicos foram amplamente analisados durante a elaboragio do plano
emergencial, ja que a qualidade das ferramentas de teletrabalho e o uso da Tecnologia da Informagio (TT)
foram considerados pontos chave para o sucesso da estratégia institucional.

Nesse contexto, este artigo tem como objetivo apresentar as estratégias desenvolvidas pela equipe
de TI do INCA para dar suporte ao Plano Estratégico Institucional da COVID-19, considerando os
recursos tecnolégicos para teletrabalho, os sistemas emergentes e o tratamento da informagio. O trabalho
¢ parte de uma pesquisa de tese em andamento, na qual técnicas e reflexdes originadas de estudos prévios
permitiram incrementar o processo de planejamento e execugio da estratégia no INCA, associando,
portanto, a teoria e a pratica.

Além desta se¢io de introdugio, este artigo estd organizado da seguinte forma: a se¢io a seguir
traz a apresentagio do referencial tedrico utilizado para o desenvolvimento do trabalho; apéds isso é
apresentada a se¢io de metodologia, onde sdo relacionados os dois estudos prévios que serviram como
base para o desenvolvimento metodoldgico deste trabalho, bem como questdes consideradas relevantes
nesse aspecto; em seguida, é apresentada a estratégia de TI elaborada para lidar com os desafios da

COVID-I9 no INCA, e, por fim, é apresenta a se¢io de consideragdes finais do trabalho.




REFERENCIAL TEORICO
Planejamento Estratégico de TI

O Planejamento Estratégico pode ser definido como o processo administrativo que proporciona
sustentagio metodoldgica para se estabelecer a melhor dire¢io a ser seguida por uma organizagio
(OLIVEIRA, 2018).

O Planejamento Estratégico organizacional permite a condugio do processo de elaboragio de
uma estratégia de TI. Essa atividade é considerada dinimica e interativa para estruturar estratégica, tatica
e operacionalmente as informacdes e conhecimentos organizacionais, a TI (e seus recursos: hardware,
software, sistemas de telecomunicagio, gestio de dados e informagio), os sistemas de informagio e do
conhecimento, o perfil das pessoas envolvidas e a infraestrutura necessaria para o atendimento de todas as
decisdes, agdes e respectivos processos da organizagio (REZENDE, 20006).

Um plano estratégico de TI, portanto, comega com um plano estratégico organizacional, que
combina os objetivos e recursos de uma organizagio com seus mercados em processo de transformagio e

suas oportunidades, as metas que se seguem bem como as etapas gerais necessarias para alcangi-las

(SCHEBELESKIL; PERIOTTO, 2013).
Sistemas Emergentes

A normatizagio do teletrabalho impds um grande desafio a equipe de TT do INCA, em especial
pela necessidade de adequar a infraestrutura tecnoldgica ao novo cenario. Ademais, o contexto remete
atengio ao surgimento repentino de novas estratégias (MARIOTTO, 2003) e aos fluxos informais de
informagio (VALENTIM; TEIXEIRA, 2012) e os sistemas de informagio emergentes que os suportam
(SILVA et al.,, 2019), dado que o caso apresentado ¢é suscetivel a uma grande influéncia do ambiente
externo, seja por diretrizes governamentais, pela evolu¢io da pandemia ou pressdes de outros atores
envolvidos.

Em meio ao processo de planejamento, um ponto foi motivo de atengdo: o monitoramento de
fluxos de informagdes informais. Esses fluxos sio objeto de estudo no campo da administragio publica e
da ciéncia da informagio (ANDRIOTTI;, FREITAS, 2008; VALENTIM; TEIXEIRA, 2012).
Normalmente ocorrem em um primeiro nivel, formalizado, como em reunides informais no ambiente
organizacional ou fora de seu ambiente, por meio de aplicativos de mensagens, féruns de discussio
organizacionais e chats corporativos (VALENTIM; TEIXEIRA, 2012). Entretanto, quando analisados
com maior aprofundamento, pode-se observar que na maioria dos casos sio apoiados por sistemas de
informagio, conhecidos como sistemas emergentes (JOHNSON, 2001 ).

Os sistemas emergentes podem ser definidos como sistemas que inicialmente foram projetados
para uma atividade, mas que sio apropriados pelos atores e utilizados para atingimento de objetivos
definidos socialmente (JOHNSON, 2001). Com isso, tornam-se parte significativa de um determinado
contexto e convivem com a auséncia de controles ou regulagio, o que transforma esse tipo de sistema em
um artefato informal em meio aos aparatos considerados oficiais ou formais.

A preocupagio com os sistemas emergentes surgiu devido ao risco da perda ou distorgio de
informagdes relevantes até o surgimento de sistemas considerados oficiais. Um dos cendrios possiveis, por
exemplo, seria o surgimento de um sistema informal de notificagio de pacientes que, com a homologagio
de um sistema oficial, pudesse ocasionar a perda de informagdes relevantes. Outra possibilidade seria uma
base informal de colaboradores com permissio de acesso, fazendo com que os relatérios enviados a

administragio geral do INCA fossem inconsistentes.




METODOLOGIA

Este estudo foi realizado no INCA, uma autarquia federal do Ministério da Satde, vinculado a
Secretaria de Atengio a Satde (SAS), que tem como principal objetivo auxiliar no desenvolvimento e
coordenagio de agdes integradas para a prevengio e controle do cAncer no Brasil. Tais a¢des sdo de carater
multidisciplinar e visam reduzir a incidéncia e mortalidade causada pela doenga. Atualmente, o INCA
encontra-se distribuido em 18 enderegos pela cidade do Rio de Janeiro e conta com unidades de pesquisa
e administrativas, hotelaria para residentes, central de abastecimento, além de S unidades hospitalares de
cincer (HC): HCI, HCII, HCIII, HC IV e Centro de Transplantes de Medula Ossea (CEMO) (INCA,
2018).

No ano de 2018, o instituto realizou mais de 212 mil consultas e mais de 7 mil cirurgias, além
da recepgio de 8.767 novas matriculas, tendo atualmente uma taxa de ocupagio hospitalar de mais de
80%. A equipe de trabalho é composta por cerca de 4 mil profissionais, compreendendo médicos,
enfermeiros, outros profissionais da area da satide e administradores (INCA, 2018).

Para o desenvolvimento do estudo, parte dos autores contribuiu na abordagem pratica para a
construgio e operacionalizagio do plano do INCA, a outra parte apoiou com ideias sobre como lidar com
as incertezas e complexidade nesse periodo.

A pesquisa bibliografica para construgio do referencial tedrico teve seu embasamento principal
em livros e artigos cientificos que tangenciam os assuntos abordados (HAGUETTE, 1997), e foi
complementada com artefatos e técnicas originadas de um projeto de tese em andamento. Os dados para
a elaboragio do planejamento estratégico em TT foram obtidos em documentos oficiais publicados pelas
reunides do Comité de Gestio de Crise da COVID-19, como atas e relatédrios, e documentos técnicos da
drea de T1.

Com o objetivo de complementar o conjunto de dados, foram utilizados dois estudos correlatos.
O primeiro descreveu um caso que analisou um aplicativo de mensagens instantineas como um sistema
emergente crucial para discussio de casos médicos no contexto dos diagnésticos oncolégicos. O trabalho
permitiu identificar algumas razdes emergentes do uso de um aplicativo de mensagens instantineas para a
elaboragio de diagndsticos oncolégicos: a necessidade de colaboragio efetiva e 4gil, disponibilidade e
facilidade de uso (SILVA et al., 2019a).

O segundo estudo correlato foi um mapeamento sistematico realizando em 2018 com o objetivo
de buscar sistemas emergentes na literatura especifica em Sistemas Médicos Baseados em Computador.
Foram apresentados diferentes tipos de sistemas emergentes como por exemplo: smartphones, wikis,
consoles de jogos, blocos de notas, redes sociais, tablets, pen drives e até mesmo microfones (SILVA et
al., 2019a). Destacou-se a importincia das pesquisas em sistemas emergentes para sadde mostrando a
importincia de descrever as razdes da emersio e encontrar maneiras de incorporar esses sistemas no
contexto em que estdo inseridos (SILVA et al., 2019a).

Cabe ressaltar que o presente artigo possui enfoque pratico e visa gerar conhecimento por meio
da interagio entre os aspectos tedricos obtidos em estudos anteriores e a aplicagio desses conceitos no
campo, portanto a contribui¢io cientifica desse trabalho est4 na construgio de conhecimento gerada nesse

processo em meio a questio da COVID-I9.
RESULTADOS
A Estratégia de TI do INCA para a COVID-19

Com o aumento do ntimero de pacientes contaminados no Brasil pelo virus da COVID-19, o

INCA promoveu a criagio de um Comité de Gestio de Crise responsivel por elaborar um plano




estratégico institucional emergencial para tratar a questdo. O objetivo principal do comité foi reforgar os
cuidados preventivos, diminuir os riscos de disseminagio do virus e garantir a manutengio da assisténcia
a seus pacientes em controle do cincer. Em conjunto com a Coordenagio de Gestio de Pessoas, o comité,
em uma de suas primeiras agdes, instituiu as normas e critérios para o trabalho remoto, excluindo das
regras apenas os servidores que desenvolvem atividades na assisténcia direta e indireta ao paciente nas
unidades hospitalares do INCA.

Entre os objetivos estratégicos principais propostos pelo comité, a TT era responsavel direta por
quatro deles. Estes objetivos, descritos na Tabela I, foram utilizados como base principal para o

desenvolvimento do plano estratégico de TL.

Tabela I — Objetivos estratégicos institucionais de responsabilidade direta da TT do INCA.

Objetivo Descrigio

1 Prover acesso dos colaboradores as plataformas e programas que permitam a modalidade de teletrabalho, garantindo que nio haja
prejuizos as atividades desenvolvidas nos respectivos setores, visando 4 manutencio e 2 preservacio do funcionamento de todos os
servigos e atividades.

2 O servidor e os colaboradores deverdo providenciar 2 prdpria estrutura tecnoldgica.

3 Os gestores deverdo obter meios de fiscalizar se o colaborador cumpriu a jomada de trabalho o mais compativel possivel aos seus
horarios ja definidos quando em regime presencial.

4 O acesso deve respettar as lefs e normas regulamentadoras.

O primeiro objetivo impds a equipe de TI do INCA a necessidade de prover de forma tempestiva
uma solugio que pudesse atender os mais variados perfis de colaboradores, ji que o teletrabalho deveria
causar o menor impacto possivel nas atividades institucionais. Entre essas atividades, pode-se incluir
aquisi¢do de medicamentos, equipamentos de satide, pagamento de fornecedores, manutengio dos servigos
de limpeza, desenvolvimento de pesquisas cientificas, além de ciéncia e andlise de dados oncolégicos.

O segundo objetivo estratégico institucional trouxe a tona a necessidade de lidar com diferentes
ambientes tecnoldgicos, ja que cada colaborador seria responsavel por prover sua propria estrutura para
trabalho. Além disso, a preocupagio com a seguranga da informagio passou a ser um fator fundamental
nesse processo, tendo em vista que esses novos ambientes tecnoldgicos ndo sio controlados pela equipe
de T1 do INCA.

Outro ponto relevante foi a necessidade de fiscalizar o trabalho dos colaboradores. O terceiro
objetivo institucional vai ao encontro das orientagdes do Ministério da Economia, onde foi determinado
aos dirigentes de gestio de pessoas que submetessem formularios peridédicos com informagdes sobre o
teletrabalho, além de informagdes relevantes para o enfrentamento COVID-19 (BRASIL, 2020b).

Apesar de considerar o controle de produtividade do trabalho uma atividade direta da gestdo do
colaborador, nos tempos atuais, nio se pode pensar em gestdo na administragio piblica sem as ferramentas
tecnoldgicas adequadas.

Por fim, o quarto objetivo de responsabilidade direta da TI tratou de fornecer a base legal
necessaria para o plano de a¢io de TI como, por exemplo, a verificagio dos perfis de acesso que seriam
disponibilizados, os controles legais e os registros historicos dos acessos. A se¢do a seguir discute a
elaboragio da estratégia de T1, bem como decisdes consideradas relevantes para o desenvolvimento do
plano.

A equipe de profissionais de TT do INCA iniciou a sua estratégia tendo como base os objetivos
institucionais que foram considerados de responsabilidade direta da TI. A agio foi coordenada por dois
ntcleos de gestdo: um estratégico e outro operacional.

O nacleo estratégico ficou responsavel por participar das reunides do comité de gestdo de crise;

identificar os objetivos nos quais a TT poderia atuar diretamente; e garantir o respaldo da alta gestio para




a atuagio da camada operacional. Por sua vez, o nicleo operacional ficou responsavel pelo desenho da
solugdo tecnoldgica, pelo projeto de infraestrutura, além do suporte direto ao usuario.

Para a execugio dessas tarefas, o nicleo operacional foi dividido em gestio de infraestrutura e
gestdo de suporte ao usuirio, com atribui¢des especificas para cada uma delas, porém relacionadas entre

st. Esta estrutura é apresentada na Figura I.

Figura I — Estrutura de Gestio da Equipe de TT do INCA (Elaboragio prépria).
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A Gestio de Infraestrutura, foi atribuida a competéncia de preparar os servidores de dados para
dar suporte ao volume elevado de colaboradores em acesso remoto, com seguranga da informagio e gestio
da capacidade de rede desejavel para execugio das mais variadas atividades profissionais do INCA. A
Gestdo de Suporte ao Usuario trataria do suporte técnico aos colaboradores, em teletrabalho ou ndo, bem
como da elaboragio de manuais de uso e treinamento. Por conta do tempo curto para implantagio da
solugio, os testes deveriam ser realizados pela prépria equipe de suporte, agregando experiéncias do
USUArio A0 Processo.

Apesar da necessidade de tempestividade em suas agdes, a equipe de TI do INCA nio estava
isenta do distanciamento social e esvaziamento dos espagos fisicos. Portanto, o plano estratégico também
previu que os préprios colaboradores fossem orientados ao teletrabalho.

Dessa forma, a Gestdo de Suporte ao Usudrio definiu que a equipe deveria ser dividida em dois
grupos: um grupo alocado nas unidades do INCA, que se dedicaria ao suporte técnico de colaboradores
que prestavam atendimento direto ao paciente (os que nio estavam em teletrabalho); e outro, em
teletrabalho, dedicado aos colaboradores dos demais setores que também estavam em teletrabalho. A

estrutura de tecnologia foi readaptada e é representada por meio da Figura 2.




Figura 2 — Estrutura de Gestio da Equipe de TT do INCA (Elaboragio prépria).
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A especificagio de uma solugio para cada uma das atividades dos colaboradores se tornou inviavel
pois demandaria tempo. Por conta disso, a Gestio de Infraestrutura optou por disponibilizar uma
tecnologia considerada mais abrangente, conhecida como Virtual Private Network (VPN). A escolha se
justificou pela economicidade da solugdo e seguranga para a trifego de dados, que utilizava como base a
Internet (Silva, 2005). Em outras palavras, pode-se dizer que, por meio dessa ferramenta, o colaborador
poderia ter acesso completo a sua estagio de trabalho corporativa, com os mesmos recursos que teria ao
exercer sua atividade presencialmente, com todos os perfis de acesso garantidos.

Para o controle da permissio de acesso aos colaboradores, foi criado um processo eletronico
publico, no qual cada gestdo de drea pudesse inserir os dados dos colaboradores que estavam autorizados
ao teletrabalho. As informagdes, preenchidas em planilha eletrénica e inseridas no processo, continham
dados como nome completo, matricula, e-mail, telefone celular e niimero de patriménio do dispositivo
corporativo que iriam acessar remotamente.

A centralizagio das informagdes em um tnico processo eletrénico publico garantiu a
transparéncia institucional da atividade, bem como a integragio das atividades em um tnico ponto de
consulta, o que contribuiu para inviabilizar o surgimento de outras fontes de informagio. Entretanto, para
fins técnicos, a equipe de TI optou por diariamente realizar uma carga de dados atualizados para uma
planilha prépria, com informagdes técnicas detalhadas, nio publicadas por questdes de seguranga. Dessa
forma, todos os dias, incluindo os finais de semana, novos colaboradores tinham seus acessos autorizados
para teletrabalho.

A comunicagio com os colaboradores se deu exclusivamente por meio do e-mail institucional, em
um tnico enderego verificado, e acessado apenas por profissionais da TT que prestavam suporte técnico
aos usudrios. O tratamento dos casos foi categorizado em trés etapas: em tratamento, pendente e
solucionado. Casos excepcionais eram transferidos para grupos de proﬁssionais mais experientes para

atendimentos especificos.




Os manuais foram elaborados pela Gestio de Suporte ao Usuario para que os colaboradores em
teletrabalho conseguissem efetivar o acesso de forma auténoma, sem necessidade de consulta aos
profissionais do grupo de suporte técnico, de modo que as centrais de atendimento nio sofressem
sobrecarga. Além disso, foi produzido um video com detalhamento das etapas de todo o procedimento
de acesso, incluindo tratamento a possiveis erros que pudessem acontecer durante a configuragio das
estagdes de trabalho pessoais. Os manuais e videos foram enviados no momento que o colaborador recebia
o comunicado da confirmagio de seu acesso.

Os testes de solugio foram realizados previamente a divulgagio e a operacionalizagio da solugio.
Porém, com a experiéncia de uso dos usudrios, os manuais e videos eram atualizados e disponibilizados
aos profissionais de T1, em especial aos usuérios.

Ao tim da primeira etapa do processo de planejamento de TT, foram definidas onze agdes para

atingimento dos objetivos institucionais. A Tabela 2 apresenta cada agio proposta de forma sintetizada.

Tabela 2 — Ag¢es do Plano Estratégico de T1.

Objetivo Descrigio Agdes do Plano de Estratégico de TI

1 Prover acesso dos colaboradores as plataformas e

—

Disponibilizar a solugio de acesso.

programas que permitam a modalidade de [2. Divulgar manuais e videos explicativos.

teletrabalho, garantindo que ndo haja prejuizos as |3. Prover um tnico ponto de suporte e contato para os
atividades desenvolvidas nos respectivos setores, USUArios.

visando 4 manutencio e 4 presetvagio do
funclonamento de todos os servigos e atividades.

2 O servidor e os colaboradores deverio W. Utilizar ferramentas tecnolégicas que abrangessem os

providenciar a prpria estrutura tecnoldgica. mais variados ambientes possiveis.

5. Utilizar ferramentas de suporte que ndo impactassem o
funcionamento do ambiente tecnolégico do INCA.

3 Os gestores deveriio obter mefos de fiscalizar se o |6. Controlar tempo de conexio dos colaboradores em

colaborador cumpriu a jornada de trabalho o mais teletrabalho.

compativel possivel aos seus horérios ja definidos [7. Confirmar o cadastro de usuério na VPN.

quando em regime presencial. 8. Gerar relatérios diarios para a Administragio Geral da
Instituicio.
4 O acesso deve respertar  as lets e normas 9. Prover os mecanismos de privacidade necessarios para o
regulamentadoras. trabalho remoto.

I10. Prover ferramentas que garantam prote¢io s ameagas
digitais‘
11. Garantir a qualidade dos dados.

AgBes Estratégicas para Sistemas Emergentes

Os fluxos de informagio informais e os sistemas emergentes que os dio suporte, foram as
principais preocupagdes do processo de planejamento em TI. Sabe-se que o uso de tecnologias na satide
gera uma quantidade significativa de informagdes sobre os pacientes, registros de condutas e dados que
possam ser relevantes para a pratica clinica em satde. Portanto, foi fundamental investigar os sistemas
utilizados durante esse processo e analisar especificamente o surgimento de sistemas que apoiam os fluxos
de informagdes informais que, por consequéncia, pudessem contribuir para a pulverizagio de dados
relevantes para a tomada de decisio em meio a um cenério de constante mudanga, como o da pandemia.

Para tratar a questdo, foram utilizados os resultados de uma pesquisa onde tipos e possiveis
utilizagdes de sistemas emergentes foram definidos (SILVA et al., 2019a). A Tabela 3 apresenta os riscos
e as agdes de mitigagio que foram adotadas para acomodar os fluxos de informag¢des informais suportados

pelos sistemas emergentes. Essas a¢des foram atreladas ao Plano Estratégico de TT para a COVID-I9.




Tabela 3 — Anilise de sistemas emergentes com base em (referéncia ocultada).

Sistema Posstvel utilizagio Acdes de mitigacio
WhatsApp Criagio de grupos de colaboradores |o Divulgagio exaustiva de informagio por meio dos canais de
em substituigio 4 comunicagio comunicagio oficiais: e-mail institucional, e-mail privado e
institucional oficial sobre a COVID- mensagens via software oficial do governo.
19. o

Divulgagio de mensagens em grupos de WhatsApp de

funcionirios com informa¢des da TI sobre acesso ao

teletrabalho.
Excel Criagio de bases alternativas para lo  Monitoramento da rede corporativa sobre possiveis pontos de
registros de pacientes. criagio dessas bases, bem como apoio institucional necessario
Criagio de bases alternativas para para intervengio, se necessario.

registros de usuarios em teletrabalho. lo  Desenvolvimento ripido de sistema Gnico interno para a

notificagio dos casos.

E-mail Perda de informagE)es no e-mail |0 Processo de tratamento de mensagens, incluindo Veriﬁcagio
oficial da TT. dupla.
Bases do Desenvolvimento de bases informais. |8 Monitoramento da rede corporativa sobre possiveis casos.
Microsoft
Access

A seguir, é apresentada uma segio sobre os mecanismos para garantia da qualidade dos dados com
foco na anilise de sistemas emergentes. A agio teve como base reflexdes e técnicas desenvolvidas ao longo
de um trabalho de pesquisa de doutorado iniciado antes da pandemia.

As agdes de mitigagio foram realizadas durante o processo de planejamento de TT e sua execugio.
Até o surgimento dos sistemas institucionais oficiais, nio foram registrados casos de problemas com

integridade das informagdes, especialmente nos relatérios gerenciais apresentados.
Considera¢des Finais

Este artigo apresentou de forma sintetizada as a¢des tomadas pela equipe de TI do INCA em
meio & chegada da COVID-19. Até o momento da submissio do trabalho, o INCA possuia cerca 600
colaboradores cadastrados para teletrabalho, nas mais diversas reas. Em um més utilizando essa
modalidade, o instituto ndo sofreu impactos em seu funcionamento.

A equipe de suporte ao usuirio atendeu mais de mil chamados nesse periodo e nio houve registro
de evento na area de seguranga da informagio. Atualmente, cerca de 65% da equipe de TT estd em
teletrabalho e ji produziu cinco versdes de manuais e videos para apoio ao trabalho dos colaboradores.

Acredita-se que a utilizagio de reflexdes e técnicas originadas de um projeto de pesquisa foram
fundamentais para a qualidade planejamento estratégico de TI e para a sua plena execugdo. Por conta da
decisdo de tratar os sistemas emergentes que apoiavam os fluxos de informagdes informais, o INCA e a
equipe de TT puderam garantir bases informacionais de qualidade, tanto para a notificagio da doenga
como para os registros dos colaboradores em teletrabalho.

Como limitagio, destaca-se a necessidade de tempestividade para estabelecer a estrutura de
teletrabalho remoto, e as constantes mudangas de cendrio, o que demandou da equipe de planejamento
muito tempo na atualizagio do plano estratégico e no realinhamento das agdes propostas. Espera-se que
as experiéncias apresentadas nesse trabalho sejam replicadas em outras organizagdes publicas, total ou
parcialmente, de modo que a transparéncia e qualidade dos dados se tornem fundamentais em meio a
cenarios de incertezas como o atual.

As pesquisas no campo dos fluxos de informagio informais e os sistemas emergentes no campo
da satde continuam no sentido de analisar os mais diversos casos onde esse tipo de fenémeno

organizacional ocorre. No campo da satde putblica, a qualidade da informagio pode ser considerada uma
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agenda de pesquisa pertinente para a sociedade, tendo em vista que é por meio dela que as politicas ptbicas

sio elaboradas.
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