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A realidade da utilizacdo
dos sistemas informatizados
sem a devida preocupacdo
com a seguranga do sistema,
permitindo a pratica
de diversos tipos
de fraudes aplicadas
com interesses diversos,
colocando as organizagoes fragilizadas
pela falta de sistemas

de seguranca.

-1 INTRODUCAQ

1.1 Definicao do problema

O problema de fraudes por computadores,
considerado secunddario até pouco tempo pela
maioria dos uguArios, comeca a ser visto com
crescente preocupacéo.

Um dado fundamental para esta preocupa-
cdo é a progressiva tendéncia dos grandes usua-
rios em evoluir para o processamento de dados
descentralizados em tempo real (on-line) e a pro-
liferacio do uso de microcomputadores no am-
biente de Processamento Eletrénico de Dados
(PED).

Como resultado, um nimero cada vez maior
de pessoas passam a ter acesso aos equipamentos
que por sua vez, ndo havendo controles adequa-
dos, passam a ter acesso aos dados confidenciais
guardados nos registros dos computadores, como
estrutura de custos, folha de pagamento, lista de
clientes, entre outros.

Os controles sobre o sistema central de PED
de uma organizacio podem ser enfraquecidos pela
difusdo de conhecimentos sobre computadores,
que é uma tendéncia geral. Os usuérios podem ser
capazes de redigir programas para tentar mani-
pular dados armazenados no equipamento de
grande porte.

Com apossibilidade de utilizar o microcom-
putador como terminal de grandes computadores
a partir de circuitos de transmissfo de dados
(linha telefdénica), é possivel a uma pessoa nao
autorizada entrar no sistema (de computadores)
de um banco, por exemplo, para tentar creditar
uma quantia em uma determinada conta. Do mes-
mo modo, é possivel a alguém, na tentativa de
obter alguma informacéo confidencial, destruir
registros ou informacoes valiosissimas.
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1.2 Objetivos do trabalho

Apesar das estimativas de perdas com cri-
mes utilizando computador em nosso pais parece-
rem pequenas, é certo que somente os grandes
crimes sdo divulgados e comentados, ficando a
maioria deles circunscritos aos limites das orga-
nizagdes vitimas das fraudes. Questdes éticas e de
seguranca, podem ser alguns dos motivos da nao
divulgacao.

Assim, este trabalho objetiva chamar a
atencédo dos auditores e dos usudrios para a cons-
cientizacéo do problema, especialmente daqueles
sem muita tradicéo em processamento de dados.

2 CONSIDERACOES GERAIS

2.1 Ocorréncia de fraude

Na criacfo e desenvolvimento de sistemas
os encarregados de “desenharem” o sistema, fre-
qlientemente concentram seus esforcos para que
0s principais objetivos e finalidades a que o siste-
ma se propoe sejam atingidos. Por conseguinte,
essas pessoas costumam dar apenas uma conside-
racio secundéria aos requisitos de controles dos
sistemas.

Desta forma, uma das maiores preocupa-
¢oes com que os gerentes, auditores e analistas de
processamento de dados se deparam, é a identifi-
cagao no ciclo de vida dos sistemas, dos problemas
e riscos a que 0s mesmos estardo expostos, a
repercuss&o que tais riscos terdo nos sistemase a
probabilidade de sua ocorréncia.

Concentrando nossa atencéo num ambiente
informatizado, podemos utilizar o raciocinio de
ALLEN (1972) para ilustrarmos os riscos a que
estdo sujeitos o Centros de Processamento de
Dados (CPD’s). segundo o referido autor, os cinco
itens que sfo os maiores causadores de problemas
aos CPD’s sdo:

a) fogo;

b) roubo

¢) vandalismo;

d) fraude;

e) agua.

Falando em sistemas de informacdes, den-
tre os cinco métodos de atague aos sistemas ante-

riormente expostos, a fraude € sem duvida o mais
freqiiente.
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Para conceituarmos o que é fraude, pode-
mos fazer uso de uma defini¢do elaborada por

PARENTE (1982, p. 41) em sua dissertacgio de
mestrado:

“.. uma quebra proposital das liga-
¢oes existentes entre a realidade e a
sua representacio manual ouw auto-
matizada, com o fito de se obterem
vaniagens direta ow indiretamente.”
(grifo nosso).

Como podemaos observar, a fraude tem cara-
ter intencional onde a acfo premeditada que gera
uma anormalidade no sistema, se distingue de um
erro do qual, mesmo ocasionalmente também
uma anormalidade, nfo é intencional,

Ag principais caracteristicas que uma frau-
de pode agsumir quando em atuacgéo em um CPD,
880 as seguintes:

a) manipulacdo indevida de dados de entra-
da (inputs) ou informacoes geradas (out-
puts);

b) desenvolvimento de “softwares” para

atuar em conjunto ow em substituicio ao
“software” do sistema;

¢) alteracdo, revelacio ou destruigéo de da-
dos;

d) transmissdo, interceptacéo, destruicéo
ou desvio de informacbes para canais di-
ferentes da empresa;

e) atraso do fluxo de informaces necessa-
riag a tomada de decisdes;

f) provocaciode pane nos equipamentos de
suporte e nas instalacdes.

Apesar do conhecimento destas principais
caracteristicas, existe um fator dentro de toda e
qualquer empresa que, embora seja subjetivo,
influencia amplamente no grau de ocorréncia de
fraudes: é a atribuicio de responsabilidade as
diversas pessoas envolvidas no sistema.

As organizacdes, sejam elas grandes ou pe-
quenas, ao projetarem seus sistemas de operacéo
definem, de alguma forma, certos pontos de con-
trole com os quais seus administradores objeti-
vam tomar conhecimento do estado em que se
encontram os sistemas de que se utilizam. Em
outras palavras, existe um certo grau de controle
sobre os individuos de uma organizagio, que via
de regra estd mais voltado para aqueles menos
graduados. Geralmente a intensidade dos contro-
les existentes em uma organizacio, varia em fun-
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¢fo dos niveis hierarquicos. Os niveis mais eleva-
dos costumam ter maior responsabilidade e me-
nor controle, ao passo que os niveis mais baixos
apresentam uma posicdo inversa, ou seja, mais
controles e menos responsabilidades.

B para deter a acdo do fraudador, o fator
determinante é o grau de controle que sobre ele é
exercido. Por esta razao, estudos realizados nos
casos detectadog de fraude nos EUA levaram a
duas conclusdes:

a) as fraudes de maior valor séo elaboradas
por funcionérios do alto escaldo da em-
presa, onde o controle é fraco ou até
inexistente;

b) as fraudes menores ocorrem com maior
freqiiéncia, e s&o perpetradas por funcio-
narios de nivel hierdrquico baixo.

3 CLASSIFICACAO DAS FRAUDES

A maioria dos textos sobre o assunto se
limita a descrever o que é fraude, quais sfo suas
caracteristicas principais e a citar alguns exem-
plos de controles baseados nestas caracteristicas.
Mas, foi em “Crime by Computer” PARKER
(1977, p. 48-49) que encontramos uma classifica-
¢do para as fraudes:

a) pelas fung¢des dos agentes da fraude:

b) pelos atos criminosos praticados.

No primeiro tipo, incluem-se tanto os fun-
ciondrios como pessoas externas 4 empresa. Uma
das limitacoes desta classificacio seria as denomi-
nagdes de alguns cargos, comum nos EUA, porém
néo familiares & nossa cultura.

O segundo tipo de classificacio, além de
apresentar maiores detalhes, estd mais de acordo
com os propositos do presente trabalho, razdes
pela qual adotaremos a mesma.

Desta forma, podemos classificar as fraudes
como:

a) sabotagem;

b) roubo de informacio ou propriedade e
use ou venda de servico néo autorizado;

¢) fraude financeira.
3.1 Sabotagem

Incluidos nesta modalidade estio todos os
atos praticados para danificar ou destruir os pro-

prios equipamentos, ou os dados e informacées
que eles manipulam. E importante ressaltar que
a sabotagem se distingue do vandalismo. Este,
como sendo um ato praticado sob um estado de
espirito, e a sabotagem como o ato praticado com
a finalidade de se obter algum beneficio. A dife-
renga, apesar de sutil, compara-se de maneira
andloga a distingéo entre erro e fraude.

Assim, dois tipos principais de sabotagem
podem ser caracterizados: quebra de equipamen-
to e delegéio de dados.

3.2 Roubo de informacio
ou propriedade e uso ou venda
de servico ndo autorizado

Uma das modalidades mais freqiientes de
fraude, consiste no agente fraudador ter acesso a
ativos da empresa, incluindo-se aqui as informa-
goes. A partir do momento em que uma grande
quantidade de dados passam a ser manipulados
por sistemas automatizados, diversas operacies
conduzidas por computadores ficam sujeitas a
fraudes se nao existirem controles adequados. It
0 caso por exemplo, de vendas, compras, estoca-
gem de mercadorias, dentre outros. Desta forma,
a fraude enquanto roubo de informacées pode ser
executada para uso préprio ou de terceiros ao
passo que o roubo de propriedade poderd ser de
“hardware”, “software” ou ainda de outros ativos
cujo controle seja exercido por computador.

3.3 Fraude financeira

A érea financeira, por motivos Ghbvios, é
sempre a que corre maiores riscos, pois, além de
ter atualmente uma dependéncia maior da infor-
matica, as informagbes manipuladas pelos com-
putadores representam dinheiro. Segundo
pesquisas realizadas nos EUA no perfodo de 1973
a 1975, este tipo de fraude é que a mais acontece,
Principalmente em funcéo do aspecto principal
envolvido (dinheiro), os esforcos dos agentes frau-
dadares costumam ser maiores nesta modalidade
tendo em vista o heneficio direto que eles procu-
ram alcancar na maior parte dos casos.

A fraude financeira ¢ em geral perpetrada
sob duas formas: a alteracio de dados e o desvio
de numerario.

4 CONTRAMEDIDAS POR CATEGORIA

Uma vez identificados os tipos de fraudes, -
torna-se possivel estabelecer nlguns controles vi-
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sando evitar a ocorréncia destes atos. Ressalte-se
que nio € nosso propésito fornecer todas as for-
mas possiveis para evitar que hajam fraudes, mas
sim abordar os principais controles que podem ser
utilizados em funcéo da classificacio abordada no
tépico anterior.

4.1 Contramedidas para sabotagem

Com base na idéia exposta sobre a sabota-
gem como uma modalidade de fraude, podemos
constatar a necessidade intrinseca de producio
fisica principalmente para os equipamentos e ins-
talacoes. .

Portanto, podemos mencionar seis aspectos
basicos voltados para a seguranca fisica de um

CPD:

a) na portaria do prédio onde se localizar o
CPD, nao deve constar no quadro infor-
mative de salas em que andar esta situa-
do o CPD;

b) ao mesmo tempo, deve haver identifica-
cdo de pessoas externas que tenham
acesso ao prédio, na propria portaria do
edificio;

¢) aporta que dd acesso ao CPD deve ser do
tipo “corta-fogo”, e a sua abertura sé
deve ser possivel mediante “password”
(senha);

d) uma vez dentro da prépria sala do CPD,
é recomendavel o monitoramento cons-
tante do ambiente através de cAmeras de
circuito fechado de TV;

e) protecic contra incéndio, sendo ultima-
mente recomendado o sistema de gés fia-
lon;

f) constituicdo de um plano de contingéneia
a fim de néo ter problemas operacionais
como ficar inoperante em funcio de uma
danificacdo nos equipamentos do CPD.

4.2 Contramedidas para roubo
de informacdo ou propriedade uso
ou venda de servico ndo autorizado
- fraude financeira

Em virtude das caracteristicas similares
que estas modalidades de fraudes possuem, abor-
daremos um conjunte de procedimentos de con-
trole aplicaveis a todos os tipos.
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Quando nos referimos a um sistema compu-
tadorizado, existem trés pontos bésicos que me-
recem atencio especial quanto ao aspecto de
controle: légica do programa; variacoes de execu-
¢éo do sistema e acesso fisico ao sistema.

4.2.1 Légica do programa

Para este ponto devem estar presentes os
seguintes tipos de controles:

a) verificacao de dados chaves: entende-
se por dados chaves (ou dados criticos)
aquele tipo de dado que é prontamente
identificAvel como passivel de manipula-
¢do em caso de fraude; por exemplo, um
dado chave em um programa que proces-
sa vendas, seria o niimero de identifica-
¢do do vendedor tendo em vista a
comisséo sobre as vendas;

b) relatério de confirmacio: nos casos
necessarios, deve haver uma forma de se
confirmar junto a(g) pessoa(s) direta-
mente interessada(s) se determinada
agéo ¢ valida; seria o caso de uma ordem
de compra emitida pelo funcionario
“Jodo” em nome do funciondrio “Jogé”
sem que este soubesse; o relatério de
confirmacioc enderegado para “José” sa-
naria este problema;

c) controle de seqiiéneia das geraco-
es/versdes de relatdérios e arquivos:
presumindo-se a existéncia de um grupo
de controle de dados, é importante que
no decorrer do processamento, o progra-
ma desenvolva contagens dos vérios ti-
pos de registros acessados, rejeitados,
alterados e inclufdos;

d) parametro de tempo de utilizagio:
convém que haja uma espécie de padrao
temporal para utilizagio de um determi-
nado programa e sua periodicidade;
exemplo: folha de pagamento (trés vezes
por més com seig horas didrias);

e) modificacio de dados: um sistema
computadorizade deve possuir progra-
mas flexiveis o suficiente para alterar
dados chaves susceptiveis a mudancas
rapidas tais como limite de crédito para
clientes; estas modificacbes devem ser
efetuadas mediante cédigo de identifica-
¢ho e de autorizacdo do funcionério en-
carregado. ’
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4.2.2 Variacbes de execucao do sistema

It vital que existam controles instalados de
tal forma que seja possivel confirmar, por evidén-
cia fisica, que todos os programas foram executa-
dos na seqiiéncia apropriada utilizando a versao
correta de cada arquivo; esta evidéncia figica é
possivel mediante um relatério de “log” do siste-
ma. Segundo CHRYSLER, KELLER (1988, p.
30-31)

“Hste ‘log’ documenta quais arquivos
foram utilizados como ‘input’ para
cada trabalho, e a seqiiéncia em que 0s
trabalhos foram executados, dentre
outras informacoes”.

4.2.3 Acesso |égico ao sistema

Além da ética de protecéo fisica aprovada
nas contramedidas para sabotagem, é necesséric
pensar em controles quanto ao acesso légico co-
mum, por parte dos usudrios, ao sistema. Desta
forma é importante que haja:

a) obsolescéncia automdtica de “passwords™:
as senhas utilizadas ndo devem perma-
necer por longos periodos, mas sim se-
rem substuidas por novos cddigos de
seguranca em pequenos espacos de tem-
po;

criptografia: uma espécie de linguagem
conhecida apenas pelo portador da se-
nha, evitando assim a exibicio do codigo
de seguranca;

b

g

¢) validade do usudrio, do terminal e do
periodo de acesso: em grande parte dos
casos, é possivel estabelecer o terminal
(ou terminais) regularmente utilizado(s)
para acessar o sistema, os dias da semana
e os horarios de utilizacdo nestes dias;
assim sendo, € importante que estas trés
condigoes sejam controladas para o aces-
g0 as informactes; qualquer anormalida-
de deve ser bloqueada pelo sistema até a
correspondente autorizacio;

d) autenticacdo de terminais: evita-se assim
a chance de terminais néo autorizados
realizarem transacges ou acessarem in-
formacodes;

e) “log” das variagoes de acesso ao sistemac
assim como se deve controlar a execucéo
do sistema, o acesso fisico também deve
ser “loggado” evidenciando todos os pas-
sos de acesso ao sistema.

Além desses trés pontos basicos com relagéo
a sistemas computadorizados, existem alguns
procedimentos que devem ser desenvolvidos e
aplicados como forma de protecédo da informacao.

A utilizacdo de controles internos paralelos,
cuja importéncia ndo pode ser desmerecida pelo
advento da informatica, séo essenciais numa or-
ganizacdo. Sem entrar no mérito de exemplifica-
los, vamos apenas citar aquele controle que nos
parece fundamental: segregacéo de funcdes. A
este respeito, BEQUAI (1988, p. 31) comenta que:

“o melhor que existe em termags de
medidas de seguranca — fisica, eletrs-
nica, software e tudo mais — séo na
verdade de valor imitado. Aprimeira,
a melhor e a verdadeira linha de defe-
sa que ey Sugiro aos empresarios é a
adequada segregacdo de pessoal den-
tro da empresa”.

Um segundo aspecto a mencionar seria a
utilizacdo de “softwares” aplicativos de controle,
também conhecidos como “software” de seguran-
ca para computadores. Tais “softwares” séo de-
senvolvidos para efetuar tarefas especificas de
protecao de informacoes e existe uma gama deles,
A titulo de exemplos, podemos citar: RACE,
ACF2/ VM, Top Secret, Guardian, etc.

E um procedimento que néo esta direta-
mente ligado ao aspecto de controle, mas é funda-
mental, é um trabalho de conscientizacio dos
funcionérios da empresa fazendo uso do “marke-
ting” na protecéo da informacio. E importante
que esta conscientizacéo se inicie de forma verti-
calizada, da mais alta esfera até aquele emprega-
do que manuseia diretamente as informacées de
processamento de dados. Apenas deve-se ter cau-
tela quanto ao que FANTINATTI (1988, p. 20)

comenta:

“...avelhatdtica de usar o positivismo
ajuda a se conseguir a aceitagdo do
processo de protecio dentro da organt-
zacdo, mas ndo nos esquegamos de
sempre procurar ter um racional claro
e preciso para 0§ pontos negativos que
podem surgir”,

Pelos fatores expostos temos que o maior
desafio é o de se desenvolver rotinas capazes de
identificar e utilizar técnicas automaticas para
preservar de modo adequado ag informacées e
evitar a ocorréncia de fraudes. Como néo existem-
duas organizacdes idénticas no que se refere as

Contab. Vista & Rev, Belo Horizonte, v. 8, n. 1, p. 26-32, jun. 1997.



necessidades de protecéo ou de meios para imple-
mentar tais rotinas, torna-se praticamente im-
possivel a elaboracdo e adocdo de uma solugéo
padronizada.

Neste campo o que existem sdo diretrizes
genéricas de como trabalhar. mas um ponto é
claro: a anélise de cada caso é obrigatéria, e sem
divida devera haver uma assessoria de profissio-
nais especializados no assunto.

5 ESTUDO DE CASO

5.1 Descricdo da fraude

O funciondrio Sr. Abravanel utilizou um
terminal “loggado” de um colega de departamen-
to (quando o mesmo estavano toillete) e descobriu
que havia um sistema de controle de estoque que
controlava as mercadorias para venda e os valores
pagos.

Sabendo disso ele passou a utilizar, em coni-
véneia com o colega, um programa pirata que
“interfaceava” tal sistema com o objetivo de des-
viar valores para sua conta, através de simulacéo
de pagamentos de mercadorias (fantasmas).

Tal situagio perdurou até o momento que
“Abravanel”, viu que podia inclusive desviar mer-
cadorias reais, o que passou a fazer colocando
enderecos de firmas de amigos seus.

Apés 1 ano, por um acaso (fiscalizagio esta-
dual) a fraude foi descoberta, gerando um minu-
cioso trabalho de auditoria. Apds um tempo, a
auditoria concluiu que somente esses dois funcio-
ndrios poderiam fazer tal acio e a empresa demi-

‘tiu-os formalmente, exigindo porém que os

mesmaos permanecessem na area, colocando todos
os papéis em ordem, a fim de amenizar parcial-
mente os danos que causaram.

Revoltados, esses dois funcionérios entra-
ram nog varios sistemas og quais eram autoriza-
dos e deletaram varios dados, além de danificarem
propositalmente o micro utilizado na emulacao de
terminal.

5.2 Levantamento dos pontos fracos
do sistema e recomendacio
de melhorias

Com base no caso apresentado, relaciona-
mos, por ordem de ocorréncia as principais falhas
de controle interno bem como as referidas reco-
mendacées de melhorias:

31

1) A inexisténcia de “time out” permitiu ao

Sr. Abravanel a utilizacfio do terminal do
colega de departamento, terminal este
que era “loggado”.
Recomendacao: A existéncia de contro-
les que “derrubem” o acesso ao progra-
ma, apés algum tempo sem utilizagio,
evitando assim a entrada de pessoas nao
autorizadas durante a auséncia do ope-
rador (usuério) possuidor da “pas-
sword”.

2) Afalta de “softwares” aplicativos de con-
trole, tais como os citados nas péaginas
anteriores deste trabalho, permitiv a uti-
lizagéo de wm programa pirata.
Recomendacio: A existéncia de contro-
le com tarefas especificas de protecio as
informacdes, no permitindo acessos por
programas nio autorizados.

3) A inexisténcia de agregacio e de rodizio
de funcdes facilitou a conivéncia de dois
funcionarios.

Recomendacao: Segregacio e rodizio de
funcoes.

4) A inexisténcia de controles de acesso fi-
sico as dependéncias do CPD permitiram
que os funcionérios demitidos entrassem
em varios sistemas, aos quais tinham
acesso anteriormente autorizado, e dele-
tassem diversas informacées além de da-
nificarem o “hardweare” utilizado.

Recomendacéo: A existéncia de contro-
les de acesso mais rigidos, dificultaria a
ccorréncia dos prejuizos causados pelos
funcionarios demitidos; ao menos um
desses controles seria que ao ser emitido
um aviso prévio, uma via deve ser reme-
tida imediatamente ao CPD para o can-
celamento automadtico das senhas de
acesso.

Ressalta-se que em todo e qualquer caso
onde sejam feitas recomendacdes visando cobrir
pontos falhos em um sistema, é fundamental a
andlise de custo x beneficio em torno das reco-
mendacdes propostas. A andlise econdmica dessas
sugestdes precisa ser considerada em funcdo dos
pontos que elas véo cobrir.
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6 CONCLUSAO

A preocupacéo com as fraudes por computa-
dor é recente e os conhecimentos sobre seguranga
em informatica estio sempre em processo de apren-
dizado. iste processo consiste em um certo atraso
tecnolégico das metodologias de seguranga em re-
lagéio as tecnologias de “softwares” e “hardwares”.

O problema da seguranca das informacoes
(prevencio contra fraudes ou qualquer outro ataque
ao sistema) é tm assunto gue néo deve ficar restrito
a drea de responsabilidade do pessoal do CPD. A alta
administracio da empresa deve se preocupar seria-
mente e dedicar tempo, esforgos e recursos financei-
ros para sobrepor as perdas em potencial devido as
falhas no sistema computadorizado.

Por estes aspectos, é necessario que se te-
nha um profissional que coordene as atividades
de protecio das informagdes, ou seja, um analista
de seguranga em computacio. Qutros profissio-
nais que também devem estar inseridos no con-
texto da protecéo dos sistemas computadorizados
sdo, o analista de qualidade em computacao e o
auditor de sistemas.

Entretanto, é necessario que esses profis-
sionais se preocupem também com o aspecto cul-
tural, quanto aos conceitos de seguranca por
parte dos usudrios. Por falta de uma consolidagéo
da cultura de seguranga em nosso pafs, muito ja
deve ter se perdido, em termos de tempo e recur-
s0s monetarios.

Esta falta de cultura de seguranca estd pre-
sente em nosso dia-a-dia, quando observameoes o
numero de acidente de trabalho causado por falta
ou mau uso dos equipamentos de seguranca a
nossa relutdncia em utilizar cintos de seguranga
em automéveis ou capacete de prote¢ao para mo-
tociclgtas, ete.

Ao transpormos este problema para a érea
de informética (que é uma tecnologia relativa-
mente nova em nosso pais, podemos inferir que
aqui também existe uma deficiéncia da cultura de
seguranca em informdtica, Podemos flagrar em
alguns bancos por exemplo, funciondrios utilizan-
do cartdes magnéticos e senhas exclusivas de ou-
tros funcionarios e nao raramente clientes
fazendo o mesmo, sem se preocupar com a prote-
céo de seus dados, tais como nimeros da conta,
senha e saldo existente.

E preciso conscientizar as pessoas de que a
protecio das informacdes se faz necessaria, quer
as mesmas constem de documentos mantidos em
gavetas quer em arquivos magneticos.

Ao desenvolvermos a nossa cultura de segu-
ranca em informaética, estaremos criando condi-
coes para que haja uma total participagio do
computador na vida das organizagies, de uma
forma correta, segura e eficiente, dando assim a
nossa parcela de contribuigio para o nosso pro-
prio desenvolvimento.
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